Основные методы защиты от вирусов

Методы защиты от вирусов подразделяются на программные, аппаратные и организационные.

Для уменьшения вероятности заражения компьютерными вирусами используются следующие профилактические меры:

· дублирование информации,

· разграничение доступа к данным,

· отказ от использования дискет,

· отключение от вычислительных сетей,

· использование антивирусных программ.

Последняя мера является наиболее эффективной.

 Классификация антивирусных программ:

· программы-детекторы,

· программы-доктора,

· программы-ревизоры,

· программы-фильтры,

· программы-вакцины.

Программы-детекторы способны только обнаружить известные вирусы.

Программы-доктора при обнаружении вируса удаляют код вируса из тела файла и восстанавливают зараженный файл (лечат).

Программы-ревизоры при первом запуске запоминают сведения о состоянии программ, загрузочных секторов, таблиц размещения файлов, структуры каталогов (папок). Предполагается, что в этот момент в компьютере вирусов нет. 

При последующих проверках происходит сравнение сведений и выдается сообщение об изменениях. Если антивирусная программа сочетает в себе функции доктора и ревизора, то она способна не только обнаруживать опасные изменения, но и лечить зараженные файлы.

Программы-фильтры следят за всеми действиями на компьютере и предупреждают пользователя об опасных действиях (изменение файлов с расширением СОМ или ЕХЕ, изменением атрибутов файлов, форматирование диска и т.д.).

Программы–вакцины изменяют свойства файла так, что вирус считает этот файл зараженным.

2.2 Методы поиска вирусов:

· сканирование,

· эвристический анализ,

· обнаружение изменений на диске,

· постоянное наблюдение.

Программы, которые работают на основе сканирования, называются полифагами. К ним относятся Aidstest фирмы Диалог-Наука и программа AVP лаборатории Касперского.

Эвристический анализ используется для поиска полиморфных вирусов. При этом можно обнаружить даже неизвестные вирусы, хотя лечение в этом случае невозможно. Примером такой программы является DrWeb фирмы Диалог-Наука.

Изменения на диске (изменение размеров и атрибутов файлов) обнаруживают программы-ревизоры. К таким программам относится Adinf фирмы Диалог-Наука.

Постоянное наблюдение осуществляет резидентный монитор (программа AVP).

Примечание: следует иметь в виду, что замедление работы компьютера происходит при длительном дефрагментировании файлов на винчестере. Поэтому следует регулярно выполнять профилактику (удалять ненужные данные, устранять дефрагментацию) с помощью сервисных программ.

