Антивирусные программы

Антивирусные программы предназначены для предотвращения заражения компьютера вирусом и ликвидации последствий заражения. 

В зависимости от назначения и принципа действия различают следующие группы антивирусных программ:
· сторожа или детекторы – проверяют, имеется ли в файлах и на дисках специфическая для данного вируса комбинация байтов. При ее обнаружении выводится соответствующее сообщение. Недостаток — возможность защиты только от известных вирусов.

· доктора – предназначены для обнаружения и устранения известных им вирусов, удаляя их из тела программы и возвращая ее в исходное состояние. Обычно эти программы рассчитаны на конкретные типы вирусов и основаны на сравнении последовательности кодов, содержащихся в теле вируса, с кодами проверяемых программ. Программы-доктора необходимо периодически обновлять с целью получения новых версий, обнаруживающих новые виды вирусов. 
· ревизоры – анализируют изменения состояния файлов и системных областей диска. Проверяют состояние загрузочного сектора и таблицы FAT; длину, атрибуты и время создания файлов; контрольную сумму кодов. Пользователю сообщается о выявлении несоответствий.

· мониторы или фильтры – располагаются резидентно в оперативной памяти компьютера для обнаружения попыток выполнить несанкционированные действия. В случае обнаружения подозрительного действия выводят запрос пользователю на подтверждение операций. Недостатками программ являются невозможность отслеживания вирусов, обращающихся непосредственно к BIOS, а также загрузочных вирусов, активизирующихся до запуска антивируса при загрузке DOS, и частая выдача запросов на выполнение операций.

· вакцины – имитируют заражение файлов вирусами. Вирус будет воспринимать их зараженными, и не будет внедряться.

Существующие антивирусные программы в основном относятся к классу гибридных (детекторы-доктора, доктора-ревизоры и пр.).
Фаервол - это такая программа для защиты компьютера не от вредоносного кода (вирусов), а от нежелательных прямых подключений к вашему компьютеру по сети, т.е. от хакеров и их атак.

В России наибольшее распространение получили следующие антивирусные программы:


Kaspersky Internet Security 

Комплексная защита от всех видов вредоносных программ, онлайн-угроз и сетевых атак. Антивирус Касперского, фаервол, проактивная защита, фильтрация активности ПО, антифишинг, антиспам, контроль программ, защита работы с онлайн-банками и с электронными платежами



Norton Security
Комплексная антивирусная программа с 5 уровнями защиты, включая облачные и проактивные технологии. Автоматический фаервол, антиспам, веб-защита и Norton Identity Safe для защищенного интернет-банкинга и онлайн-платежей



Dr.Web Security Space
Комплексное решение для защиты от всех видов интернет-угроз: антивирус и антишпион, антиспам, веб-антивирус, родительский контроль, защита пользовательских данных и фаервол. Проактивные технологии для блокировки новых и неизвестных угроз Бесплатные антивирусы


Avast Free Antivirus

Быстрый и эффективный бесплатный антивирус Аваст: облачные технологии, безопасность домашней сети, защита от программ-шпионов и других угроз, веб-защита для браузеров avast! Online Security, технология Deepscreen. 



Comodo Internet Security Premium

Комплексное решение Comodo бесплатно защищает от вирусов и интернет-атак, включает антивирус и антишпион, персональный фаервол, модуль HIPS для проактивной защиты от неизвестных и новых вредоносных программ и сервис Secure DNS



Avira Free Antivirus

 HYPERLINK "http://www.comss.ru/page.php?id=1032" 

Антивирус, антишпион и антируткит с облачной технологией защиты и управлением Брандмауэром Windows. Обеспечивает легкую и надежную защиту от вредоносного ПО.
